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SPAM, nouvelle forme de pollution: une explosion en 2003 avec les virus pilleurs de carnet d'adresse, les robots harvester et le rétrospam. 

Comment se protéger?. 

Le spam, courrier  non sollicité, ou pourriel de nos amis canadiens ou "harrassement textuel" des humoristes montmartrois est devenu un vrai fléau : l'origine du mot se trouve dans un sketch des Monthy Pytons ou cette production charcutière anglaise (donc peu ragoutante) envahissait progressivement la scène dans un humour à la finesse toute britannique.... 

le nombre de messages publicitaires non sollicités s'élevait en 2002 à plus d'un milliard et demi par semaine et représentait selon Frits Bolkenstein, commissaire européen, 10 milliards d'euros par an dans le monde www.eu-oplysningen.dk/euidag/dagspressen/berlingske/84952 . l'Etat de Californie l'a interdit, mais quelle portée pratique?(90% des internautes reçoivent des spam au moins une fois par semaine www.18h00.com ), l'Europe devrait en faire de même www.01net.com/rdn?oid=145481
Le Netizen Protection Act proposé par C Smith à la chambre des représentants n'est toujours pas voté (voir le site d'Eric Labbé spécialiste de la réglementation du spamming à l'université de Montréal www.droit.umontreal.ca/~labee, www.digiplace.com/e-law, www.biozone.ml.org/juriscom et www.cauce.org 

D'après certaines études parues durant l'été 2003 le Spam est en train d'exploser et tend à représenter 90% du flux d'échange de mails sur internet, saturant les réseaux et "taxant" le temps de chacun (là encore les études sus-mentionnées chiffrent maintenant à plusieurs dizaines de milliards de $ le cout de cette pollution pour la collectivité alors que le cout de sa production est quasi nul)

Parmi les émetteurs de Spam il y a bien entendu la pme française qui vient de découvrir Internet et à qui sa "webagency" a vanté les économies postales qu'elle pouvait réalise:

 j'ai ainsi reçu d'un vigneron d'Albi, après une conférence que j'y avais faite, son catalogue complet qui "pesait" 3Mo : il avait mis une photo de chacune de ses bouteilles et en clair …. la liste de tous ses client en copie...

Ces PME prennent en général en retour une volée de bois vert au premier envoi et en général on en reste là : ce sont typiquement les seules que la CNIL a épinglés, se ridiculisant un peu sur ce dossier en agissant avec l'efficacité d'une bombe de Begon vert sur les cafards de tout un quartier de New York

Mais le véritable problème n'est évidemment pas là : les SPAM qui nous envahissent viennent du monde entier, le plus souvent en anglais mais parfois en chinois… et sont issus de "spammeurs" professionnels

A l'évidence il y a derrière ce phénomène un modèle économique extrêmement sophistiqué et parfaitement bien organisé qui explique le développement exubérant d'une telle activité: Il ne nous a pas encore été possible à cette date d'en démonter totalement le mécanisme

Ceux qui vous apparaissent, les "fantassins" du spam, sont semble-t-il souvent des personnes qui ont besoin d'arrondir leurs fins de mois : une étude avait été faite par BNP-Paribas en son temps, sur l'industrie du porno qui montrait que le profil type de ces spammeurs-webmestres correspond à des "ménagères de moins de 50 ans souvent seules avec des enfants et peu de ressources" 

Il y aurait une formation qui leur serait assurée par une Ecole à Chicago qui connaitrait un grand succès. Il est vraissemblable qu'ils y sont dotés du "kit" du spammeur (bases d'adresses, maquettes de sites (templates), système de brouillage de piste pour les envois,..…)

 Leur role serait simplement d'appâter le client et de le rabattre vers des sites gérés par de gros professionnels qui eux ne se mettent jamais en infraction et sont à la tête d'un énorme business sans doute très profitable. Ces rabatteurs seraient payés à la commission en fonction des clients captés

Il semble donc s'agir d'une organisation type "tupperware" et il est vraissemblable qu'il en va de même dans les grands créneaux du spam : arnaque nigériane, v1agra, développeurs de masculinité, rajeunisseur, prets hypothécaires à bas taux, vendeurs de drogue,...

Les professionnels qui sont derrière ont toujours été à la pointe de la technologie et ce sont eux qui ont inventé bon nombre des technologies des web commerciaux (pop-up, pop down, moyens de paiement sécurisés qui ne laissent pas de trace, mouse trapping, utilisation de la large bande pour les flux video,...)

Il serait souhaitable que des centres de recherche se préoccupent d'analyser cette "industrie" car pour lutter efficacement contre ce fléau il est important d'en connaitre les ressorts économiques et les points faibles et il sera sans doute nécessaire de mettre en place tout à la fois des moyens technologiques et des moyens juridiques (particulièrement délicats car il touche des sujets aussi sensibles que la liberté d'expression et la protection de la correspondance)

Mais bon, progressivement, à défaut d'attaquer le mal à la source, faute de vaccins, se sont développés les techniques de protection:  les filtres  antispam, comme en son temps  les filtres antivirus

Dans un premier temps il s'agissait d'une simple recherche de mots clé dans l'objet : viagra, porno, .... l'élargissement progressif du vocabulaire : girl, loan,.. a commencé à se traduire par moult faux positifs  (un échange récent au sein de plusieurs grands groupes m'a permis d'entre-apercevoir l'ampleur des dégats...) alors que dans le même temps les spammeurs se sont adaptés : V.I.A.G.R.A, V1AGRA, P0rno, "you forgot to reply", ...pour passer à travers les mailles du filet

Ce paragraphe transmis par messagerie par exemple a été considéré comme un spam par les systèmes primitifs mentionnés plus haut et qui continuent à être utilisés par de nombreuses entreprises: devant l'explosion du flux des spam qui passaient néanmoins à travers les mailles du filet les gestionnaires de ces outils ont simplement durci les critères (richesse du HTML utilisé, vocabulaire,..) sans réaliser que c'est la structure même de leur bouclier qui était devenue totalement inappropriée

Dans ce stade primitif ont été dressées des listes de spammeurs (blacklist) dont les mails ont été renvoyés à l'expéditeur, "bouncés" pour saturer leurs boites aux lettre: là encore la parade a été vite trouvée par les spammeurs avec des adresse de retour invalides et surtout des changement d'émetteur à chaque envoi.

Bien pire, comme nous le verrons plus loin, les spammeurs ont même, en excellents judokas, retourné cette arme contre ceux qui l'utilisent encore 

Il a donc fallu passer à des systèmes bcp plus astucieux faisant appel à l'intelligence artificielle qui procèdent à une analyse structurelle fine et en tirent une "signature numérique" permettant de reconnaitre un spam même s'il a subi des modifications. Ce sont des systèmes qui fonctionnent par auto apprentissage : il faut leur donner chaque jour à analyser les spams qu'ils ont laissé passer ainsi que les faux positifs pour qu'ils apprennent à les reconnaitre. Il faut donc une communauté nombreuse et disciplinée pour que ce système fonctionne efficacement 

l'X durant l'été a éliminé 84% des spams sur 100.000 mails traités grace au logiciel bogofilter. L'Inria annonce des scores supérieurs à 90% avec SpamOracle, spamassassin revendique des scores voisins.... Ces scores  se dégradent cependant parfois très vite avec l'évolution des techniques de spam et ils omettent souvent de compter les bounces de retrospam qu'ils recoivent dans le décompte!

bien entendu ces filtres ont un comportement "normand" : il est rare qu'ils répondent oui ou non : c'est toujours "peut être que oui, peut être bien que non" à 99%, 95%, 50%,...1%. C'est donc à vous de choisir l'équilibre entre les risques de faux positifs et de faux négatif, avec la possibilité s'une classe intermédiaire de "suspects" qui devra être triée à la main ...

Donc au début de l'été 2003, beaucoup poussaient un soupir de soulagement car ils avaient le sentiment que le problème était a peu près sous controle...

Mais catastrophe... en même temps que la canicule s'est progressivement développée une nouvelle stratégie des spammeurs (comme toujours les truands ont un coup d'avance sur la police!)

Nous voici confronté au gigantesque problème de la conjugaison entre les robots qui récoltent les adresses sur les sites, les virus qui vont les chercher dans vos carnets d'adresse et qui créent sur votre ordinateur, à votre insu des proxy server afin de les transmettre à l'extérieur, (notamment la famille Sobig qui a réussi à contaminer au plus fort de son activité un message sur 17) 

S'y ajoute le virus-ver Plaxo qui fonctionne sur le mode du virus belge : "confiez-moi votre carnet d'adresse mail,téléphone, adresse physique,... : je me charge de le mettre à jour" et bien entendu, comme le virus belge qui vous explique comment détruire votre ordinateur en supprimant un fichier système qu'il vous fait prendre pour un dangereux virus, il vous utilise pour proposer ses services à tous vos correspondants et il se constitue gratuitement un giganteste fichier, avec la capacité de reconstituer les réseaux avec leurs centres d'interet. Plaxo a été développé par un hacker fondateur de  napster http://www.pcmag.com/article2/0,4149,905467,00.asp 

Non contents de vous spammer "au premier degré"  (ce qui n'est plus bien grave car avec des filtres comme bogofilter on arrive à peu près à les éliminer ), ils usurpent alors votre adresse pour

* envoyer des spams : outre quelques injures de personnes qui s'étonnent que des individus normalement fréquentables leur adresse de telles propositions, vous êtes submergés des "bounces" des vieux systèmes antispam et surtout des retours en erreur d'adresses périmées

* envoyer des virus : comme la plupart des destinataires bénéficient de filtres antivirus vous recevez un monceau de messages d'alerte des filtres de "vos" innombrables "correspondants" que le virus a, en votre nom, tenté de contaminer

Et là, votre filtre anti Spam est totalement sans effet sur ces messages d'erreur...: imaginons un envoi de 10 millions de spam sous votre identité dont 1% des adresses sont périmées et qui vous reviennent en erreur... ( ...or il ne vous en coutera qu'une centaine de $ pour vous procurer une centaine de … millions d'adresses)

Beaucoup d'entreprises n'ont pas encore pris conscience de cette évolution nous et se spamment mutuellement à cause du détournement des armes mises en place lors de la guerre précédente et qui se retournent désormais contre elles: les spammeurs les prennent à leurs propres piège en faisant d'une pierre trois coups 

· La poursuite de cette stratégie vous prive de vrais message (faux positifs) à cause du durcissement inapproprié de filtres structurellent inadaptés qui classe un message normal parmi les spam

· Elle vous vous conduit à être spammé par les victimes des vrais spammeurs : en faisant croire au système de défense de ces derniers que le message vient de vous, elle vous désigne comme cible pour leurs "bounce" contre lesquels vos protections sont sans effet (ce sont en effet des messages d'alerte "delivery error" de même type que ceux que vous recevez si vous faites une erreur sur le nom de votre destinataire ou si votre message était contaminé par un virus) : c'est ce que nous appellerons le "rétroSpam" qui représente un pourcentage de plus en plus grand des spams reçus et l'essentiel des nuisances aujourd'hui

· Elle risque de vous faire à tord  blacklister car c'est vous qui êtes considéré comme à l'origine du Spam!!!

Il est donc urgent que chacun prenne clairement conscience de cette évolution et y adapte ses méthodes de défense

En outre il convient donc de protéger les sites des robots récolteurs d'adresse (harvesters), d'autant plus que les gestionnaires des sites sont responsables juridiquement). La méthode à ce jour le plus efficace est de crypter ces adresses : elles restent visibles par un navigateur mais ne le sont pas par la génération actuelle des robots "harvesters" voir un exemple d'utilisation de l'outil de cryptage mis à disposition par la CNIL http://www.yolin.net/test_cryptage_adresse.html 

Enfin la nouvelle génération de virus conduit à recommander que tout ordinateur connecté à internet soit doté, outre d'un antivirus mis à jour en permanence (un virus es surtout dangereux pendant les 3 premiers jours de son existence) d'un firewall afin d'éviter qu'un virus autorise un pirate à prendre le contrôle de la machine

